Stockforsa Invest Koncern med dotterforetag,

Policy for behandling av personuppgifter

1. Bakgrund

Mot bakgrund av att EU:s dataskyddsférordning bdrjar galla i Sverige under 2018
har Stockforsa Invest som koncern beslutat att anta fdéljande riktlinjer fér det

interna arbetet framdver med personuppgifter inom koncernen ("Policyn”).

Det oOvergripande syftet med Policyn ar att sakerstdlla en god kannedom och
efterlevhad av aktuell personuppgiftslagstiftning i syfte att skydda Stockforsa
Invest:s arbetssdkande, kunder samt leverantoérers integritet. Det ar viktigt fér oss
att Du som registrerad skall kdnna dig trygg nar Du ldamnar dina personuppgifter

till oss.

Policyn syftar till att ge konkreta riktlinjer fér hur olika personuppgifter ska
hanteras inom koncernen, varfor vi behandlar dessa samt vilka rdttigheter Du har
enligt gallande personuppgiftslagstiftning. Detta vid situationer som kan tdnkas

uppkomma.

2. Regelverket

Fram till den 25 maj 2018 tillampas personuppgiftslagen i Sverige darefter galler

EU:s Dataskyddsforordning (eng. General Data Protection Regulation, GDPR).

Syftet med Dataskyddsférordningen ar att framja fysiska personers ratt till skydd
av sina personuppgifter och darmed ratten till skydd for privatlivet. Ett annat syfte
ar att reglera det fria flédet av personuppgifter inom EU och verka fér dkad

digitalisering och harmonisering inom EU.

Aven féregangaren, personuppgiftslagen, bygger pd8 EU-ratt varfér innehdllet i
stora delar ar detsamma som i Dataskyddsforordningen. Vissa férandringar i
skarpande riktning innebéar dock att Dataskyddsférordningen medfér hégre krav pa

foretag betraffande behandling av personuppgifter @an vad som tidigare har gallt.
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I detta avsnitt ges en kortfattad oversikt om vad som galler efter

Dataskyddsférordningens ikrafttradande.

Om fragor skulle uppkomma i arbetet och Policyn inte ger ett tydligt svar bér alltid
dataskyddsansvarig kontaktas. For fordjupning hanvisas till
Dataskyddsférordningen i sin helhet som lattast hittas pa8 Datainspektionens

hemsida https://www.datainspektionen.se/.

2.1. Begreppen ‘personuppgifter’ och ‘behandling’

Dessa tva begrepp ar nyckelbegrepp i Dataskyddsférordningen och &r definierade

pa féljande vis.

Med ‘'personuppgifter’ menas all information som avser en identifierad eller
identifierbar fysisk person (' den registrerade’). En identifierbar fysik person é&r
nagon som direkt eller indirekt kan identifieras sarskilt med hé&nvisning till en
identifierare som ett namn, identifikations-nummer, platsuppgifter, online-
identifikatorer, eller en eller flera faktorer som ar specifika for den fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identiteten
hos den fysiska personen. Kortfattat ar alltsa en personuppgift varje upplysning
som kan hanfdéras till en viss person. Flera upplysningar som i kombination gor det
mojligt att identifiera en person ar ocksa att betrakta som personuppgifter. Nagra
exempel pd personuppgifter &r namn, adress, e-postadress, IP-nummer och konto-

och kreditkortsnummer.

Med 'behandling’ avses en atgard eller en kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utférs
automatiskt eller ej, sdsom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller @andring, framtagning, lasning, anvandning, utlamning
genom Overféring, spridning eller tillhandahallande pa annat satt, justering eller
sammanférande, begransning, radering eller forstéring. Begreppet innefattar som
utgangspunkt i princip allt som gérs med personuppgifterna. Personuppgifter som
behandlas av en fysisk person i privata angeldgenheter faller utanféor férordningens

tillampningsomrade.
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2.2 Grundldggande principer for personuppgiftsbehandling enligt
Dataskyddsférordningen

De grundlaggande principerna fér personuppgiftsbehandling framgar av
Dataskyddsférordningens artikel 5 och ar laglighet, skadlighet och transparens. De

uttrycks genom ett antal punkter som tar upp féljande principer fér behandlingen:

- Andamalsbegransning

- Uppgiftsminimering

- Korrekthet

- Lagringsbegransning

- Integritet och sekretess

- Redovisande av efterlevnad

Detta ar oOvergripande principer som ska styra personuppgiftsbehandling inom
Stockforsa Invest. Nagra av de viktigaste rattigheterna for Dig som registrerad

féljer av dessa principer:

- F3 tillgdng till dina personuppgifter (kostnadsfritt och om begdran gérs
elektroniskt ska uppgifterna skickas elektroniskt i ett allmant anvant
format)

- F3 felaktiga personuppgifter rattade

- F3 sina personuppgifter raderade

- F3 sina personuppgifter begrdnsade

- Invanda mot att personuppgifterna anvands for direktmarknadsféring,

- Invdnda mot att personuppgifterna anvands for automatiserat
beslutsfattande och profilering

- Flytta personuppgifterna (dataportabilitet)

Grundprinciperna och 6vriga bestdmmelser i Dataskyddsférordningen innebar alltsd
att Stockforsa Invest som koncern och organisation maste ha en hég grad av
medvetenhet kring vilka uppgifter som behandlas. Fdljaktligen ska kontinuerligt
undersdkas vilka olika typer av uppgifter som behandlas och eftersom Stockforsa
Invest maste kunna redovisa for Datainspektionen att reglerna efterlevs ska ocksa
anges med vilket rattsligt stéd behandlingen goérs och slutsatserna ska

dokumenteras, se avsnitt 3 nedan. Detta i egenskap av personuppgiftsansvarig.

2.3 Réttsliga grunder for tilldten behandling
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Stockforsa Invest har, som namns ovan, ett ansvar fér att kunna visa att
behandlingen sker enligt grundprinciperna. Vidare maste varje behandling ha
lagligt stéd enligt ndgon av de grunder som rdknas upp i artikel 6 i

Dataskyddsférordningen.

Réattsliga grunder for tilldten behandling enligt artikel 6:

”1. Behandling &r endast laglig om och i den m8n som dtminstone ett av féljande

villkor &r uppfylit:

a) Du har lamnat ditt samtycke till att dina personuppgifter behandlas for ett eller

flera specifika dndamél.

b) Behandlingen &r nddvéndig fér att fullgéra ett avtal i vilket Du &r part eller for

att vidta 8tgédrder pd begéran av Dig innan ett sddant avtal ing§s.

c) Behandlingen &r nédvéndig fér att fullgéra en réttslig férpliktelse som vilar den

personuppgiftsansvarige.

d) Behandlingen &r nédvéndig for att skydda intressen som &r av grundldggande

betydelse fér Dig eller fé6r en annan fysisk person.

e) Behandlingen dr nédvédndig for att utféra en uppgift av allmdnt intresse eller

som ett led i den personuppgiftsansvariges myndighetsutévning.

f) Behandlingen &r nédvéndig fér dndam8l som rér den personuppgiftsansvariges

eller ditt beréttigade intresse, om inte Dina intressen eller grundldggande

rattigheter och friheter vdger tyngre och krédver skydd av personuppgifter, sarskilt

ndr den registrerade &r ett barn.”

2.3 Informationsskyldighet

I Dataskyddsférordningens artikel 12-14 finns regler om att det enskilda foretaget
inom Stockforsa Invest (personuppgiftsansvarig) ska informera om den behandling
av personuppgifter som sker och vad sadan information ska innehalla.
Informationen ska lamnas pa ett tydligt satt som &r latt att forstd. Av

informationen ska bland annat framgé kontaktuppgifter till foretaget, dndamal och
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rattslig grund fér behandlingen och hur lange uppgiften kommer att sparas samt

hur man kan kontakta Datainspektionen.

2.3 Din ré&tt till tillgdng till uppgifterna

Du ska ha ratt att begara ut information om vilka personuppgifter som behandlas
av foretaget inom Stockforsa Invest. Informationen ska som huvudregel lamnas ut

kostnadsfritt. Detta regleras i férordningens artikel 15.

3. Personuppgiftsbehandling inom Stockforsa Invest som

koncern

Nedan ska anvdndas som utgdngspunkt fér den personuppgiftsbehandling som
sker inom koncernen Stockforsa Invest. Del A behandlar allman behandling som

galler for hela verksamheten och del B riktlinjer for behandling av personuppgifter.

Del A - Allmén behandling inom Stockforsa Invest

3.1 Né&r samlar Stockforsa Invest in personuppgifter om Dig och vilka

uppgifter behandlas?

Stockforsa Invest samlar in och behandlar personuppgifter som Du sjalv lamnar till
0ss, som lamnas i samband med besdék av webbplats, kép av vara eller tjanst,

anmalan till nyhetsbrev, kontakt eller anvédndning av vara digitala kanaler.

Typ av uppgift som behandlas utgdrs av:

1) grundldggande kontaktuppgifter sdsom namn, adress, telefon och e-post.
Dessa kan &ven hamtas fran andra koncernféoretag som du har varit i
kontakt med och som du har en kundrelation till.

2) identitetsuppgifter sdsom personuppgifter i samband med kdép inkluderat
betalningsuppgifter

3) IP-adresser och cookies

3.2 Varfoér behandlar Stockforsa Invest AB dessa uppgifter?

Stockforsa Invest:s huvudsakliga syfte till behandling av personuppgifter ar for att
kunna tillhanda varor och tjanster till Dig enligt avtal. Darutéver kan behandling

dven féorekomma i syfte att méjliggéra kundtjanstdrenden, foérfrdgningar, for att
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kunna ldmna information och marknadsféra vara varor och tjdnster men &ven

forbattra vara varor och tjdnster samt undersdéka och utvédrdera kundnéjdhet.

3.3 Hur ldnge behandlar Stockforsa Invest Dina uppgifter?

Stockforsa Invest behandlar endast personuppgifter s ldnge som det anses
nédvandigt for dess &ndamal alternativt langre in det kravs enligt lag eller for att

bevaka rattsliga intressen.

Nar Dina personuppgifter inte langre anses vara relevanta sa raderas eller
anonymiseras dem. FOr vidare dokumentation, se avsnitt B nedan.

3.4 Hur skyddar Stockforsa Invest Dina personuppgifter?
Stockforsa Invest skyddar Dina personuppgifter genom en kombination av tekniska
och organisatoriska |6sningar. Atkomstsystem inkluderat I|6senord kravs for
tillgang till koncernens samtliga system som hanterar personuppgifter. Anstéllda

foljer darutdver intern informationssdkerhetspolicy.

3.5 Vilka kan komma i kontakt med Dina personuppgifter?
Stockforsa Invest kan dela dina personuppgifter inom koncernen for
kommunikation, ldmnande av erbjudanden om koncernens varor och tjanster, men

aven for att tillse att kontaktuppgifter ar uppdaterade.

Stockforsa Invest AB kan aven komma att dela dina personuppgifter med féretag
och leverantérer som tillhandahdller tjanster fér oss exempelvis leveranser,
kommunikation mm. Dessa foretag far endast hantera Dina personuppgifter enligt

instruktion och inget annat &ndamal.

Slutligen kan Dina personuppgifter komma att delas om det féljer av lag, avtal

eller myndighetsforeskrift exempelvis Skatteverket.

Som utgdngspunkt behandlas Dina personuppgifter inom Sverige. Foér det fall
Stockforsa Invest anvander sig av leverantérer som overfér Dina personuppgifter
till ldnder utanfér Sverige, men inom EU & EES, kommer Stockforsa Invest vidta
dtgarder for att skydda Dina personuppgifter, exempelvis garantier att lagkrav

efterlevs.
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3.6 Klagom8l avseende Stockforsa Invest:s behandling av

personuppgift

Skulle Du mot férmodan vara missndjd med vart sitt att behandla Dina
personuppgifter ber vi Dig att i férsta hand kontakta oss pa

dataskydd@stockforsa.com.

Om Du fortsatt inte ar ndéjd med Stockforsa Invest:s satt att hantera Ditt
klagomal, ber vi Dig framféra ditt klagomal till behérig tillsynsmyndighet,

Datainspektionen.

Kontaktuppgifter till personuppgiftsansvarig ar respektive foretag inom Stockforsa
Invest som behandlar Dina personuppgifter. Slutligt ansvarig ar Stockforsa Invest
AB, org.nr 556520-6207, Ringsjovagen 9, 243 30 HG66r, tel 0413-40 30 02, email
dataskydd@stockforsa.com.

3.7 Andringar i Stockforsa Invest:s personuppgiftspolicy

Stockforsa Invest férbehdller sig ratten att goéra &andringar i koncernens
personuppgiftspolicy. Vid uppdateringar som &r av avgbrande betydelse for

koncernens behandling av personuppgifter s& kommer detta att kommuniceras.

Del B - Riktlinjer fé6r hantering av personuppgifter i

verksamheten
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Personuppgiftsbehandling  Syfte med behandlingen Kategori av personuppgifter  Kategori av registrerade Rattslig grund Lagringstid

Kundreskontra Leverans av vara/tjanst Kontakt- och faktureringsuppaifter Kunder Avtal Avtalstiden + 3 &r
Besok pa hemsidan Analys och uppféljning IP-adress, cookie Hemsidebesokare Intresseavvagning 1-365 dagar
Kontakt via telefon, mail Underlag for fullfoljande av avtal Kontaktuppgifter Alla kategorier Avtal + intresseavvagning 2 ar

Anmélan for nyhetsbrev Marknadsforing g-postadress Kunder Avtal, samtycke Avtalstiden
Kameradvervakning Bevakning Bild och ljud Alla kategorier Intresseavvagning 90 dagar
Leverantorsreskontra Inkdp av vara/tjanst Kontakt- och faktureringsuppgifter Leverantor Avtal, rattslig forpliktelse 7 &r

Lagring av data u molnet/backup Sakerstalla tillgang till data Alla kategorier Alla kategorier Intresseavvagning Avtalstiden + 13 man
Arbetssokande, specifik tjanst  Rekrytering Kontaktuppifter Arbetssokande Intresseavvagning 28r
Arbetssokande, spontanansokan Rekrytering Kontaktuppaifter Arbetssokande Samtycke 24r

Register 6ver ingdngna Uppfylla bestammelser

personuppgiftsbitradesavtal dataskyddsforordningen Kontaktuppgifter Kunder Réttslig forpliktelse Avtalstiden + 1 &
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